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Cittadini e nuove tecnologie 2010 (Istat)

Accessad internet Popolazioneltaliana: 57,6%- Tempomedio di accesso>
1 oraal giorng;

?S&s)ssca internet nelle famiglie con un minorenne 74,7% (in 5 annioltre il
0,

Utilizzo di internet fascia 11-14 anni. 75,7% (+6,1% rispetto | f f QI
precedente)

Utilizzare Internet per apprendere 70,8% ﬁcome fonte di informazione
attendibile) fascia 11-14 anni (importanzadella assistenzanel processodi
apprendimentoin fase di crescitae di sviluppo mentale ed emotivo) -1,4%
rispettol f t C(pFegeyeste

Scaricarefilm, immagini, musica, giocht 71% fascia 11-14 anni (+ 0,9%
rispettol f t (pregeyeste)

Comunicare chattare, inserire msgin blog, news%roupe forum on line fascia
11-14anni48,5% (+5,2%rispetto f t (pregegeinte)

Nielsen oltre 1,8 milioni (su 10 milioni) di ragazzitrai 6 e i 17 anni usano
MESSENGER
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Figura 4 - Persone di 6 anni e pia che hanno utilizzato Internet negli ultimi 3 mesi per attivita svolta. Anni 2009 e 2010 (per 100
persone di 6 anni e pit che hanno utilizzato Internet negli ultimi 3 mesi)
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Tavola 12 - Persone di 6 anni e pit che hanno usato Internet negli ultimi 3 mesi per tipo di attivita svolta e classe d’eta. Anno 2010

(per 100 persone di 6 anni e piu della stessa classe di eta che hanno usato Internet negli ultimi 3 mesi)

Classidi eta
TIPO DI AT TIVITA SVOLTA TE Totale
6-10 11-14 15-17 18-19 20-24 25-34 35-44 4554 5559 60-64 6574 e pit
Mandare o ricevere mail 176 525 765 814 886 875 823 799 810 788 751 80,1 78.5
Consultare Intemetper apprendere 622 708 753 768 724 678 6842 670 664 647 629 599 67.7
Cercare inform azioni su merci e servizi 83 180 352 520 655 744 749 708 687 640 589 436 62.8
Usare servizi relativi a viaggi e soggiorni 2.7 7,6 18,1 386 524 572 527 491 484 464 456 380 451
Leggere o scaricare giornali, news, nviste 90 204 327 415 497 497 472 471 497 503 476 486 440
Giocare o scaricare giochi, immagini, musica 716 71,0 720 672 616 445 295 239 187 187 162 207 41,2
Cercare infomazioni sanitarie 1,7 74 159 302 361 458 501 489 457 473 446 388 40 1
Cercare inform azioni su attivita di istruzione o corsi di qualunque 16,1 26,7 356 519 512 410 353 361 332 256 200 229 36,5
Caricare testi, immaagini, fotografie, ecc. susiti web per 142 43,2 595 623 601 467 295 212 209 174 187 242 36,4
Ascoltare la radio, guardare progrmmmi televisivi su web 206 388 477 472 458 369 2r2 229 179 189 135 81 .3
Usare servizi bancari via Internet - - 17 78 208 386 414 382 376 3B4 346 373 30,2
Scaricare software (escluso i giochi) 76 219 356 398 384 329 29 209 203 176 134 52 26.1
Cercare lavoro o mandare una nchiesta di lavoro - - 32 169 348 320 198 110 54 39 1.9 1,1 17.2
Vendere merci o servizi (es. aste on ine) - 09 32 69 101 126 10,0 6.6 58 52 32 3,5 7.9
Sottoscrivere abbonamenti per ricevere regolarmente delle news 05 19 32 &7 74 76 75 62 50 59 47 55 6.1
Fare un corso online di qualunque tipo 09 1,8 44 G4 52 77 65 57 77 48 1.7 1,6 57
16
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Alcune statistiche sul codice malevolo sul web

2-3 Miliardi di nuove pagine web pubblicate ogjoimo;
Ogni 4,5 secondi viene scoperta una huova paginanfedata;

AlegatemalY' £ S@2f A FtfF FTAYS RSf |
RSt t Qb i RaEs

Ogni 15 secondi scoperta una nuova pagina welSesgiv,
Il 97% delle email aziendali e costituitzSIRAM,;

Un consumatore su 4 é vitima di fuRbQA RSY G A (1 £ ©
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PortaleApprendere In rete

Apprendere in rete

Didattica on line per i docenti
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Live@edu_-_ Presentazione_dei_Servizi_per_la Scuola[1]. pdf - Adobe Reader

File Edit Wiew Document Tools Window Help ®
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Windows Live Skydrive

Archiviazione, condivisione di file e accesso online da parte di amici e compagni di classe o
di corso, da qualunque ubicazione.

25 GB di spazio di archiviazione online gratuito
Accesso diretto alle Office Web Apps per la gestione on-line rapida dei documenti
Protezione con password: gli studenti decidono quali utenti possono visualizzare quali
file
Facile e intuitivo: per caricare i file dal computer nel Web & sufficiente trascinarli
Cartelle condivise: se piu compagni di classe o di corso lavorano allo stesso progetto,
con le cartelle condivise tutto il team puo caricare e scaricare documenti e altri file e
collaborare



Tutto cio che finisce su Internet e indelebile

V  Vedi Dichiarazione dei redditi 2005 degli italiani finita nei
circuiti peer to peer. Tramite emule ancora oggi e possibile
reperirla sui internet.

V EO suffi clHENIEENEC e #Una per =
video o il contenuto da noi inserito che quel materiale
riappare e riappare costantemente.

V Dal 1996 esiste un portale (archive.org) che memorizza
tutto cio che viene pubblicato sul web In qualsiasi
momento.

Regola della nonna : mai pubblicare su internet qualunque cosa che non
vorreste fosse vista o letta da vostra nonna (ad alta voce e sulla pubblica
piazza)




| a nostra vita REALE e una sola!

Navigare,
chattare, giocare
Su Internet
\ POSsono darcli
vita | VA st | O1I Mmpr diss
nel mondo \ vivere una vita
fisico . /WA 4 VIRTUALEdIversa
‘ WAV < /a daquella FISICA:

La vita REALE e
una sola

Noil siamo qui!!!



Rischi e minacce In Rete




Diffusione del Malware In Iltalia

(Personal Computer infettati\
e ripuliti con software
antimalware Microsoft:

749.099 5,1% rispetto al

20009) )

r N
Computer infettati tramite
rogue software e ripuliti
tramite software antimalware

Microsoft: 55.349
_ Y,

Fonte: Rapporto SIR Microsoft 2010



Il pericolo viene dalle BOTNET

A 2,2 Milioni gli utenti colpiti negli USA
A 550.000 in Brasile
A 382.000 in Spagna

Principali Botnet 2010:

1. Rimecud

2. Alureun
Le reti automatizzate "malevole" sono il cuore da cui dipendono organi chiave
nel variegato universo del crimine digitale: l'invio di spam, tentativi di raggiro,

furti di identita e non ultimo il "click fraud", truffe ai danni delle piattaforme
pubblicitarie.



Minacce alla sicurezza del PC

Virus/Worm

Programmi Software
progettati per
invadere il vostro
computer e copiare,
danneggiare o
cancellare i1 vostri dati

Trojan Horses

Virus che finge di essere
un programma utile ma
che invece distrugge

dati e danneggia il vostro
computer

Spyware/Adware

Software che spia e
tiene traccia delle
vostre attivita online o
manda pop up
pubblicitari senza fine



Rischi e pericoli della Rete

Possibili contatti con adulti che vogliono conoscere
e avvicinare bambini e ragazzi (adescamento )

Uso eccessivo di Internet/Cellulare (dipendenza
tecnologica )

Videogiochi violenti e diseducativi (es Rules of
RosesMafia)

Scorrette Informazioni  su ricerche scolastiche,
diete, etc.



Rischi e pericoli della Rete

Rischio di molestie o maltrattamenti da coetanel
(cyber-bullismo )

Virus informatici (malware) in grado di Iinfettare
computer e cellulari

Scarico di musica o film coperti da diritti d 0 a Ut
(emule-bTorrent)

Perdita della reputazione on line (web reputation )



RISCHI LEGALI: Comportamenti online del minori

| ragazzipotrebbero non esseresolo vitime potenzialié

Ma potrebbero essereaccusati anche di atti illegali :

X

Esseranaleducati, avere un comportamento offensivo, attuare
molestie e denigrazioni ripetute, spedizione ripetuta di
messaggiinsultanti mirati a ferire qualcuno (CYBERBULLISMO
d atti di bullismo e molestia effettuati tramite mezzi elettronici
guali e-mail, chat, blog, cellulan, siti web)

Nuocere aglli altri deliberatamente, per esempio rivelando dati
personal, spacciandosi per alire persone (FURTO
Dol DENTI TAGO

Esserecoinvolti in attivita illegali (VIOLAZIONE PRIVACY E
DIRITTIDOAUTORE



Attenzione al Virus informatici: il caso Julie Amero
fatto scuola

2 PL: Insegnante vittima dell'adware rischia il carcere - Windows Internet Explorer

@.\:_}. - |_|] purito-informnatico.it V| 1| X | | P~
57 Preferiti ]]F‘I: Inseqnante vittima dell adware rischia il carcere
LY

| te vittima dell'ad ischia il
Succede nel Connecticut, dove l'inspiegabile scarsa conoscenza del computing

mette in guai grossi una supplente. Sulla carta rischia 40 anni per aver mostrato 1
porno agli alunni in classe

f Share ¥ Tweet| | 0 share B o | e

Norwich (USA) - Julie Amero, supplente presso una scuola media del Connecticut, e i suoi LEGE SCHE

studenti devono essere rimasti paralizzati di fronte al prorompere di una cascata di popup dal FUSINESS , ,

- _ o _ Google, pagamenti mobile

contenuto esplicito. A oltre due anni da guella apparizione inattesa su un PC di classe, .

_ o o ’ _ _ _ all'orizzonte

l'insegnante rischia 40 anni di carcere: & accusata di aver volontariamente sottoposto dei

- . . . . TECHOLOGIA
minori a contenuti poco adatti alla loro eta. r , . ,
WWDC, tutto esaurito. C'e spazio

. _ o o _ _ per iPhone?

| popup non se ne andavano, continuavano a comparire”, ha dichiarato una smarrita Julie

Amero in tribunale nei giorni scorsi, riporta un quotidiano locale. La difesa ha chiamato a AT , . ,

o _ _ _ Paul Baran, addio all'uomo dei

testimoniare un esperto, che ha analizzato il computer e ha constatato che la macchina era pacchetti

infestata da spyware. Un sito di acconciature alla moda avrebbe subdolamente sfruttato le

vulnerabilita del browser installato sul computer della scuola, per adescare |'utente con 'f'_"':'”_'f' , , }

. _ . _ _ iPad, i signori del cavo contro la TV

un'imbarazzante mole di pubblicita a luci rosse. Inoltre la licenza del software che proteggeva a tacnlotia v
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Attenzione agli Spyware!

Il caso Matt Bandy

Durante u n 0 I n dPaappomagrafica un l@nne
americanoyenneaccusatadi possessali immaginidi
minori coinvolti in atti sessualiLe accuseasuocarico
eranogravissimecgonlarichiestadi 90 annidi carcere
Sembrapero che Bandynon abbia scontatoneppure
un giorno di prigione perché successivamentesi
scopri che il suo PCerauno 0 Zo mb o emp u

farcito Iin questocasodi worm e spyware. D

t



Quali le soluzioni?

1) Educare gli studenti allaconsapevolezza

2) Strumenti di controllo (parental control);

3) Walled Gardens piblioteca di casa);

4) Valutazione dei contenuti (attendibilita di un sito );

5) Denuncia dei siti pedopornografici (Polizia Postale
e delle Comunicazioni).




Microsoft e sempre al tuo flanco!

Risorseper approfondire e aggiornarsi e

©www.navigaleggero.it
© [l nuovo portale con i suggerimenti per navigare su Internet in tutta

sicurezza!
& Wwww.microsoft.com/italy/protect m
© Tutte le risorse di Microsoft ltalla " '
per approfondire i temi di Sicurezza Online
2 www.SicuramenteWeb.it
© Le Iniziative di Microsoft ltalila a favore

dei ragazzi, genitori e docenti ‘

_—
o

© Per mantenersi aggiornati, in modo semplice:
@ www.facebook.com/SicuramenteWeb

@ Twitter.com/SicuramenteWeb



http://www.navigaleggero.it/
http://www.navigaleggero.it/
http://www.microsoft.com/italy/protect
http://www.sicuramenteweb.it/
http://www.facebook.com/SicuramenteWeb
http://twitter.com/SicuramenteWeb
http://twitter.com/SicuramenteWeb

Funzionalita per la sicurezza e la privacy (1/2)

Windows® E :

Internet
Explorer9

ActiveX Filtering : blocca i controlli ActiveX per tutti 1 siti e consente
poi di riattivarli solo per i siti ritenuti attendibili;

Evidenziazione dominio : indica chiaramente l'indirizzo reale dei siti
Web visitati per evitare di esseretratti in inganno dai siti Web che
utilizzano indirizzi fuorvianti (phishing/pharming);

Filtro SmartScreen: consente di proteggersi da attacchi di phishing
online, frodi e siti Web dannosi o oggetto di spoofing. Inoltre, analizza
| download e segnalasoftware potenzialmente dannoso (malware),

Filtro XSS: contro gli attacchi tramite script da altri siti, che consente
di prevenire attacchi da siti fraudolenti che potrebbero cercare di
carpire informazioni personali o finanziarie dell'utente;




Funzionalita per la sicurezza e la privacy (2/2)

Una connessione SSL (Secure Sockets Layer) a 128 bit per
I'utilizzo di siti Web sicuri;

Notifiche : avvisano l'utente se i livelli delle impostazioni di
sicurezzasono inferiori a quelli consigliati;

Protezione da monitoraggio : limita |la comunicazione del
browser con alcuni siti Web (in base a uno specifico elenco di
Siti) e garantisce la privacy dei dati dell'utente;

InPrivate Browsing : consente di esplorare il Web senzasalvare
dati sulle esplorazioni, quali cookie e file temporanei Interne;.

Impostazioni della privacy : consentono di specificare la
modalita di gestione dei cookie da parte del computer.
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File  Modifica Wisualizza — Preferiti Sktrumenti 7
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= “:ﬂ Software pid scaricati | Down,.. [@ Windows Live OneCare 5., 3 l l

@ Windows Live™ Pagina iniziale  Hotmail Spaces | OneCare (| MSN _

Windows Live One... Safety scanner Lingue Guida

Microsoft: _ .
Safety scanner Analizza e proteggi Secu rlty Essentials

Protezione gratuitamente il tuo PC
Protezione antivirus semplice e di alta
Fulizia qualita subito disponibile per il PC di casa.
Windows Live OneCare Safety scanner & un
Cttimizzazione servizic gratuito progettato per proteggere il Microsoft Security Essentials offre una
. tuo PC. protezione in tempo reale per il PC di casa, utile A
Movita per la difesa contro virus, spyware & altri 3
o Cerca e rimuove | virus software dannosi. Scarica Microsoft Security
 Elimina i file indesiderati dal disco rigido Essentials.

¢ Migliora le prestazioni del PC

Se sei un utente Windows Vista e Windows 7,
prova la versione per Windows Vista e Windows
7 dello scanner.

Utenti Firefox: vedi le istruzioni speciali per
ezeguire lo scanner utilizzando Firefox.

Corregqgi problemi specifici del PC

U=a l'analisi completa per un controllo globale.
Fer correggere problemi particolari del FC, pazza
alle singole analisi indicate di sequito.

% #
Frotezione Fulizia PC Ottimizzazione

| Analisi completa | |


http://onecare.live.com/site/it-it/default.htm

Come proteggersi dai rischi di Internet

A Impostare il laboratorio con i PC e e
Intorno alle pareti

A Attivare un sistemadi controllo o
un filtro
A Perescluderecontenuti negativi
A Permonitorare la navigazione

A Usaresistemirobusti e passwords
sconosciuteagli alunni




Il mio PC e a rischio?




y _  Laricetta perla Sicurezza su Internet=
/ Essereal Sicuro + Agire in modo Sicuro

Su Internet,

come nella vita di ogni giorno,
servee

X
é 1D I chnuGNE®r ¢ s |
nello stesso modo In cul chiudiamo le
porte e le finestre quando usciamo di
casa

€ conoscere | perico
anche nascondersi su Internet e agire
con comportamenti sicuri




Aggiorna TUTTI i programmi del tuo P C é

Installa TUTTI gli
aggiornamenti di sicurezza
non appena sono disponibili

‘ EEEEEN
©  Assicurati di farloper TUTTI | l
programmi presenti sul tuo }
PC 2

© Seihaiun PC con Windows
hai gli aggiornamenti
automatici gia attivi : se
possibile, abilitali anche per
gli altri programmi che usi




Aggiorna In particolare 1l tuo programma per
navigare su Internet (Browser)

21l Browser e la tua nave per
navigare su Internet, assicurati che

sia la piu sicura possibile, e
mantienila sempre aggiornata;

©Se hai un PC con Windows e usi
Internet Explorer come tuo
browser preferito, assicurati di aver
scaricato e installato la suaultima
versione , sempregratuita .




2 Usaeattiva un Firewall per Internet

91| firewall € come
un muro Iintorno ad un
castello, crea una barriera
tra il tuo computer e Internet

©Se hai un PC con Windowsil
Firewall e gia presente e
attivo : verifica solo che sia
ancora abilitato (Centro di
Sicurezza)
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Q)

Il software Antimalware puo
trovare ed eliminare i1 virus
che arrivano sul tuo
computer prima che
facci ano dei

e e pu, Tews
programmi possano spiare
guello che fai ed
eventualmente rubarti
Informazioni

Il software antimalware, per
essere efficace, deve essere
sempre aggiornato

¢ Installa un Software AntiMalware (Antivirus +
Antispyware) e mantienilo aggiornato

danni é
tar e

dei

c he

Se hai un PC con Windows
ancora senza Antivirus, se
VUOI, puol scaricare e
Installare quello gratuito di

Microsoft:
™

Security Essentials
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SICUREZZA DEI DATI

V Enecessarioper le scuole proteggersi dai
problemi legalidovuti al | 0e s pldior
siti illeciti da parte di alunni e/o
dipendenti;

V | dati richiedono una manipolazione
adeguata, servendosi anche delle
potenzialita delle tecnologie
iInformatiche.



Mettersi In sicurezza per prevenire rischi,
pericoli e cause legall... (1/3)

V Installare un buon FIREWALL Esistono firewall hardware e software
(Microsoft Centro Sicurezza PCinclude firewall sofware)

V Installare una soluzione per la sicurezza Internet che combini
antivirus/antispyware, rilevamento delle intrusioni e gestione delle
vulnerabilita per proteggersi il piu possibile dalle minacce a tecnica
mista e da altre tipologie di Malware;

V  Configurare | 6aggi or naummatco o di tutte le procedure
Microsoft (S|stema e _applicazioni ) e delle applicazioni di terze parti.
Accertatevi che tutte le patch di sicurezza siano aggiornate e che

vengano applicate alle applicazioni vulnerabili;




Mettersi In sicurezza per prevenire rischi,
pericoli e cause legall... (2/3)

V  Non installate software superfluo o di dubbia provenienza (e
Importante essereconsapevolidei rischichesicorronoconl 61 nst a
di programmi per file sharing, download gratuiti e versioni di programmi
freeware o shareware

V  Non consultare , aprire o lanciare in esecuzione alcun allegato di
posta elettronica Inaspettato e di cui non sia nota la funzione , di
gualungue tipo, chiunque siail mittente;

V  Aggiornare le definizioni dei virus con regolarita al fine di
proteggere i propri computer contro le piu recenti tipologie di virus in
circolazione;



Mettersi In sicurezza per prevenire rischi,
pericoli e cause legali... (3/3)

Non fidatevi dei LINK forniti da sconosciuti. Possono essere falsi e
portarvi a un sito truffa (phising/pharming ) o contenente malware;

Non distribuite documenti di word o excel: contengono vostri dati
personali nascosti e possono veicolare macrevirus. Inviate in allegato solo
files in formato compresso ip-rar) o in formato Adobe Pdf protetto

da scrittura ;

Evitare di divulgare informazioni personali o finanziarie a meno che la
richiesta non provenga legittimamente da una fonte confermata;

Diffidare dei programmi che evidenziano inserzioni pubblicitarie

all ointerno del | O iprograemifspywacei t@ngand e n |
traccia di come un utente reagisce alle varie pubblicita, e la loro presenza
e indice di potenziali minacce.



1)

2)

3)

4)

5)

6)

QA Y LR NIPAFSWORR S € ¢ |

Usiamo password di almenododici caratteri , con caratteri maiuscoli e
minuscoli, con numeri e caratteri speciali (metodo acronimi con frasi
mnemoniche);

Abi tui amo all a ogel os icambianmike conena nf r
certa frequenza ;

Abituiamo a custodire in luogo sicuro tutte le pwd  (non salviamole sul pc
se lo facciamo utilizziamo programmi di crittografia vedi Keypass Password
Safe);

Scoraggiamo lo scambio di dati e pwd fra gli alunni;

Per ogni si st eusaee unapasdwerd diversageanciee
cambiarla di frequente . Una volta che una password e stata scoperta, e
solo una questione di tempo: il criminale informatico sara presto in grado di

entrare in tutti gli account per cui la usiamo;

NON utilizziamo parole presenti sul dizionario



CPerogniDOCENTH! / / h b ¢ X

Per ogni docente presente sulla rete occorre creare uraccount
temporaneo per | a duSEsssas el | 0 an
elimineranno gli account degli insegnanti trasferiti);

Ad ogni account si dovra collegare la relativapassword riservata

secondo i canoni di sicurezza previsti (modificata a cadenza almeno
semestrale);

| files di LOG delle operazioni effettuate nel contesto del sistema
Il nformatico memorizzano | o0attivi
opportunamente configurato.
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Definizione: il furto d'identita consiste nell'ottenere indebitamente denaro o vantaggi
fingendosi un'altra persona

/= Uso consapevole e sicuro della rete: Ruba la password e pretende il riscatto - Windows Internet Explorer & |r5'|l|
m 4 IE http:/fmozenda.blogspot.com/2003/08/ruba-la- rd-e-pretende-il-riscatto.html j 5 X ‘ Ib Bing ‘ P~ \
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Blog che propone articoli e approffondimenti sulluso
consapevole, legale ¢ sicuro del Web.

La settimana nazionale della sicurezza in rete 2009
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Ruba la password e pretende il riscatto

r=Ud NEWS

Un minorenne cambia la password di Messenger di un coetaneo e
pretende 150 euro per restituire I'account. L'accusa ora e di accesso
abusivo a sistema informatico e tentata estorsione.

Non & certo la prima volta che qualcuno sottrae le password altrui per
accedere alla posta eleftronica, a Facebook o a qualche programma di
instante messaging. Queste situazioni fanno generalmente notizia quando
vengono presi di mira personaggi pili 0 meno famosi, come testimonia il caso
di Sarah Palin o quello di Noemi Letizia. Questa volta i protagonisti sono
due finora sconosciuti minorenni siciliani: il primo ha ottenuto la password che
il secondo usava per accedere a Windows Live Messenger, I'ha cambiata e
poi ha chiesto 150 euro per restituire I'account al legittimo proprietario. La
vittima ha denunciato il "furto d'identita" alla polizia postale di Catania che,
dopo un'indagine, ha individuato [abitazione dell'estorsore, dove ha
sequestrato fre computer attualmente sotto perizia. Iniziaimente le attenzioni
degli inquirenti si sono concentrate sul titolare dellabbonamento a Internet ma
presto si sono rivolte al figlio di questi, che credeva di aver trovato un modo
facile per fare soldi. Le ipotesi di reato parlano di accesso abusivo a un
sistema informatico e tentativo di estorsione. La polizia postale fa sapere che
non sono poche le denunce ricevute nellultimo anno proprio a seguito di
accessi abusivi ad account e-mail o di chat

La settimana nazionale della

sicurezzainrete 2009

Centro sicurezza Youtube: Risorse per
insegnanti

*** Facebook Italia - Blog
facebook-italia

3 Pubblica Amministrazione: sondaggi
on line

Sondaggi on line Pubblica
Amministrazione

Report sullo stato della protezione
*** Microsoft volume 7 (gennaio-giugno
2009)

Report stato protezione Microsoft
aggiornato a giugno 2009

Sophos: minacce informatiche e
sicurezza deidatidallaAallaZ

Sophos Minacce informatiche e
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